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1. Computadores de Uso Pessoal 
 

Tem seu escritório principal situado na cidade de São Paulo, numa região de fácil acesso em meio 

aos principais fabricantes e empresas de tecnologia. 

1.1 Regras de senhas 

As regras de formação e controle de senhas de acesso definem a maneira como os 

usuários serão autenticados para acesso ao uso dos computares da empresa. 

1.1.1 Formação e complexidade   

 Não conter partes significativas do nome da conta do usuário ou o nome todo 

 Ter pelo menos seis caracteres de comprimento 

 Não ser igual a qualquer das 3 senhas anteriores utilizadas 

 Conter caracteres de três das quatro categorias a seguir:  

o Caracteres maiúsculos do inglês (A-Z) 

o Caracteres minúsculos do inglês (a-z) 

o 10 algarismos básicos (0-9) 

o Caracteres não-alfabéticos (por exemplo,  !, $, #, %)As senhas devem tamanho 

mínimo de 8 caracteres.  

1.1.2 Periodicidade de Troca 

As senhas devem ser trocadas obrigatoriamente a cada 90 dias.  

1.1.3 Bloqueios 

As senhas de acesso serão bloqueadas após 9 (nove) tentativas erradas de acesso.   

 

1.2 Instalação de Softwares 

1.2.1 Sistemas Operacional   

As instalações de componentes do sistema operacional do computador bem como as 

atualizações e correções (patches) serão feitas por serviço centralizado no servidor 

controlador da rede. Os usuários não tem permissão de efetuar nenhuma dessas operações. 

1.2.2 Aplicações Autorizadas 

Existe uma lista de aplicações que são autorizadas para uso nos computadores da empresa. 

Qualquer usuário pode solicitar a instalação dessas aplicações, desde que sejam atendidos os 

critérios de licenciamento. A lista está disponível no Anexo A – Lista de Aplicações Autorizadas 

1.2.3 Demais Softwares 

As instalações de quaisquer outras aplicações devem ser solicitadas à equipe de suporte 

da empresa. Nenhum usuário está autorizado a instalar softwares no computador. 



 

1.3 Contas de Usuário 

1.3.1 Sistemas Operacional 

Todas as contas de usuários devem ser criadas no servidor controlador da rede (Active 

Directory Domain Controller) e seguir as políticas de segurança definidas (GPO – Group 

Policy Objects). 

1.3.2 Usuário Local 

Não é permitida a criação de contas locais nos computadores (Local User Account). Só 

podem ser utilizadas contas do servidor controlador da rede 

 

1.4 Dispositivos Externos de Armazenamento  

O uso de dispositivos externos de armazenamento como pen-drives, HD externos e 

similares será bloqueado para todos os usuários. As portas USB e similares funcionarão 

apenas com dispositivos de entrada (como teclados, mouses etc.) e saída (impressoras, 

plotters e similares). 

 

1.5 Compartilhamentos de Disco Local 

O compartilhamento de discos locais dos computadores através da rede será bloqueado 

para os usuários. 

 

 

 

  



2. Utilização de serviços e facilidades Internet  
 

O acesso à internet será feito através de firewall centralizado. Nenhum usuário pode acessar a 

internet sem passar pelo firewall. 

2.1 Sites Bloqueados 

Os sites abaixo listados tem o acesso bloqueado: 

 Compartilhamento de Arquivos: BOX, SkyDrive, Dropbox, MediaFire, SugarSync. 

NortonZone e JustCloud 

 

2.2 Backups e Persistência 

Está disponível a facilidade de backup diário das informações armazenadas nos servidores Amazon 

utilizados  pela empresa. São executados backups diários do conteúdo dos e-mails, arquivos e 

agendas. 

Além do backup também é utilizada a solução de Google Vault, que mantém o histórico de e-mails 

enviados e recebidos, inclusive os que tenham sido apagados pelo usuário. 

 

 

 

 



3. Rede Sem Fio (Wi-Fi) 

3.1 Redes Disponíveis (SSID), visibilidade e acessos 

A infraestrutura de rede sem fio terá duas redes configuradas. Uma de uso interno e exclusivo dos 

equipamentos da empresa e outra rede para uso por visitantes. A rede de visitantes é isolada da 

rede interna e utiliza um acesso internet diferente do que o acesso da rede corporativa. A banda de 

saída da rede de visitantes é limitada a 50% da banda disponível no acesso internet utilizado. 

A rede sem fio corporativa será invisível (SSID não divulgado) e a rede sem fio de visitantes será 

visível. 

3.2 Troca de Senha 

As senhas de acesso da rede sem fio corporativa e da rede de visitantes serão trocadas a cada 180 

dias. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



Anexo A – Lista de Aplicações Autorizadas 
 

 

Sistema Operacional 

 Microsoft Windows 10 Professional 

 

Automação de Escritório 

 Microsoft Office 2016 

 

Browser 

 Google Chrome, Mozilla Firefox e Internet Explorer 

 

Segurança 

 Symantec Endpoint Protection  

 

Comunicações Instantâneas 

 Microsoft Skype (auditado pelo sistema Winco Talk Manager) 

 

Compressores de Arquivos 

 7Zip 

 


